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Da allora,  infatti, numerosissime sono state  le  innovazioni tecnologi‐
che intervenute a modificare – talvolta fortificando, assai più spesso de‐






smo2, da  inizio Novecento  sono  i  sistemi di  raccolta dei dati, prima,  e 
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rati  in modo  lecito e corretto; b) registrati per scopi determinati e  legit‐
timi  ed  impiegati  in  una  maniera  non  incompatibile  con  detti  fini;  c) 
adeguati, pertinenti e non eccessivi riguardo ai fini per i quali vengono 
registrati; d) esatti e, se necessario, aggiornati; e) conservati in una forma 





persone  giuridiche,  quanto  i  sistemi di  elaborazione  non  automatizzati di dati,  anche 
quando connessi con sistemi automatizzati. 
6 Definizione rinvenibile, anch’essa, all’art. 2. 
7  In particolare,  la deroga può operare qualora risultino  in pericolo beni quali: a)  la 
protezione della sicurezza dello Stato, la sicurezza pubblica, gli interessi monetari dello 
Stato o  la repressione dei reati; b)  la protezione della persona  interessata e dei diritti e 
delle libertà altrui. 
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Significativo è come tra i dati azionabili non vengano fatti rientrare – 












agli  interessati  le dovute garanzie, sostanzialmente  identificabili nel di‐









nei suoi riguardi nonché  i  fini principali per cui sono conservati, ovvero  l’identità e  la 
residenza/sede amministrativa del responsabile del casellario; avere  la possibilità di ot‐
tenere  la rettifica o  la cancellazione di tali dati se elaborati  in violazione dei principi di 
cui agli articoli 5 e 6; avere  la possibilità di esperire un ricorso qualora non venga dato 
tempestivo seguito ad una richiesta di prendere visione, rettificare o cancellare tali dati. 
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essere  sottoposti  i dati di  carattere  personale,  arrivando  questi  ad  ab‐
bracciare  operazioni  tecnologiche  più  avanzate  rispetto  alla  semplice 









riori beni «superiori»,  come  l’interesse vitale della persona  interessata, 
l’esecuzione di un  interesse pubblico; o ancora, sia necessario al perse‐
guimento di un  interesse  legittimo del  responsabile del  trattamento,  a 
 
11  In  specie,  essi  possono  essere  soggetti  a  «la  raccolta,  la  registrazione, 
l’organizzazione, la conservazione, l’elaborazione o la modifica, l’estrazione, la consulta‐
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sonali),  informato  (nel  senso  che  l’interessato deve  essere  consapevole 
dei fini e delle modalità di quel  trattamento) – permette una  tutela raf‐
forzata nel  caso dei dati  c.d.  sensibili12. Tuttavia,  tali disposizioni  –  sia 
quella relativa all’utilizzo dei dati in generale sia quella specificatamente 
rivolta ai dati  sensibili –  trovano un  temperamento nella previsione  se‐
condo cui il consenso non si reputa né presunto, né necessario quando il 




giose o  filosofiche,  l’appartenenza  sindacale, nonché  il  trattamento di dati  relativi alla 
salute e alla vita sessuale. 
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nitaria  è  l’istituzione delle  «Autorità di Controllo»  e del  c.d.  «Gruppo 
Articolo 29»: le prime hanno il compito di vigilare la corretta applicazio‐
ne della Direttiva da parte degli  Stati15;  il  secondo  –  conosciuto  anche 
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come Working Party 29 ‐ WP29, è un organismo a carattere consultivo, tra 
le  cui  funzioni  vi  è,  ad  esempio,  l’esame  di  ogni  questione  relativa 
l’applicazione  delle  norme  nazionali  di  attuazione  della  Direttiva  per 
contribuire alla loro applicazione omogenea16. 
Non  si  discosta  di  molto,  invece,  dalla  Convenzione  n.  108/1981 
l’inquadramento dei principi in tema di qualità dei dati e del trattamen‐
to.  Allo  stesso  modo,  identiche  paiono  essere  le  misure  di  sicurezza, 
previste dall’art. 7 della precedente statuizione, che sanciscono l’obbligo 
da parte del responsabile di porre  in essere  tutte  le misure  ragionevoli 
per cancellare o rettificare i dati inesatti o incompleti rispetto alle finalità 
 














bro, da un  rappresentante delle  autorità per  le  istituzioni  e  gli  organismi  comunitari, 
nonché da un rappresentante della Commissione, il «Gruppo Articolo 29» si occupa, tra 
le altre cose, di formulare pareri sul  livello di tutela nella Comunità e nei paesi terzi, a 
supporto del  lavoro della Commissione e consigliare  la Commissione  in merito a ogni 
progetto di modifica della presente Direttiva ai fini della tutela dei diritti e delle libertà 
delle persone fisiche con riguardo al trattamento di dati personali. 
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L’armonizzazione  delle  differenti  discipline  già  vigenti  negli  Stati 
membri, per un verso; l’instradamento in senso uniforme delle previsio‐
ni che sarebbero conseguite alla sua applicazione nei Paesi manchevoli 




















comune,  infatti, era necessaria  la predisposizione di normative e  strutture  istituzionali 
relative alla protezione e al trattamento dei dati personali. Per un approfondimento sulla 
l. n. 675/1996 v. Acciai, Orlandi (2003) 
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persona  interessata;  il diritto d’accesso ai propri dati;  il diritto ad otte‐







          
         




anno VIII, n. 1, 2018  
data di pubblicazione: 11 agosto 2018 
Democrazia e Sicurezza – Democracy and Security Review 
ISSN: 2239-804X 










Non  sostitutive, ma puramente  integrative,  queste  costituiscono un 














portato  modifiche  sostanziali  alla  struttura  dell’Unione  europea  abolendo  l’originaria 
suddivisione in tre pilastri e modificando i trattati istitutivi. 
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Ma non è  il solo settore disciplinare a costituire elemento di novità, 
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costituisce  «una  misura  necessaria,  opportuna  e  proporzionata 
all’interno di una società democratica per la salvaguardia della sicurezza 
nazionale (cioè della sicurezza dello Stato), della difesa, della sicurezza 




do  quanto  era  già  stato  statuito  in  precedenza  –  nel  sottolineare 
l’importanza dell’informativa da  rivolgere  all’utente,  impone  agli  Stati 
membri di assicurare che l’utilizzo delle reti di comunicazione elettroni‐
ca, ai fini di archiviazione di informazioni o di accesso ad informazioni 
archiviate nell’apparecchio  terminale dell’utente, possa  essere  eseguito 
legittimamente «unicamente a  condizione  che»  il  soggetto  sia  stato  in‐
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dell’evoluzione  degli  strumenti  di  tutela  predisposti  dalla  “Direttiva 
madre”. 
Non  ha  avuto,  invece,  la  stessa  fortuna  il  susseguente  intervento 
normativo, la Direttiva 2006/24/CE del Parlamento europeo e del Consi‐
glio,  relativa  a «la  conservazione di dati generati o  trattati nell’ambito 
della fornitura di servizi di comunicazione elettronica accessibili al pub‐
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A muovere  il giudizio dei  custodi della  legge europei, nella  celebre 
sentenza Digital Rights Ireland24, è stata l’illegittimità della misura previ‐







stinatari e sulla  loro  frequenza,  la Corte ha sostenuto che  l’accesso a  tali 
dati da parte dell’autorità pubblica comporta in ogni caso una seria inge‐
renza nella vita privata dei cittadini, alimentando  in  loro  l’idea di essere 
esposti a una costante sorveglianza in quanto la conservazione e il successi‐
vo utilizzo dei dati stessi avviene a insaputa dell’interessato26.  











26  Sulla  sentenza  della  Corte  di  Giustizia  risulta  particolarmente  interessante 
l’intervento del Presidente del Garante per  la protezione dei dati personali, Antonello 
Soro, visionabile in www.garanteprivacy.it. 
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dati  acquisiti debbano  essere  conservati  esclusivamente  nel  territorio 
dell’Unione. 
La mancanza di specificazione e differenziazione normativa, da un la‐
to, e – ancor più –  la non proporzionalità  tra  limitazioni dei diritti fon‐
damentali ed esigenze di pubblica sicurezza, dall’altro, sono  le motiva‐
zioni  che,  in definitiva, hanno  spinto  la Corte di Giustizia dell’Unione 
europea a cassare la Direttiva 2006/24/CE, la quale pure – a suo modo – 
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dallo  scorso  25  maggio27,  il  nuovo  Regolamento  dell’Unione  europea 
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ne  e  gli  elementi  caratteristici  dell’identità  fisica,  fisiologica,  psichica, 
economica, culturale e  sociale),  rientrano  tra gli  identificativi  tutta una 





28 Per una  trattazione  organica  e dettagliata dell’intera disciplina  regolamentare  si 
rimanda a Califano, Colapietro (2017) 
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trici  facciali orilevazioni  fotografiche particolarmente  invadenti) – sono 
particolarmente suscettibili di violazioni in tema di privacy, di protezio‐
ne dei dati personali e più in generale di libertà di autodeterminazione. 

















che  fisiche,  fisiologiche  o  comportamentali di una persona  fisica  che ne  consentono o 
confermano  l’identificazione  univoca,  quali  l’immagine  facciale  o  i  dati  dattiloscopi‐
ci»;nonché  infine  i dati relativi alla salute considerati come quei «dati personali attinenti 
alla salute  fisica o mentale di una persona  fisica, compresa  la prestazione di servizi di 
assistenza sanitaria, che rivelano informazioni relative al suo stato di salute». 
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Tra gli  istituti più rivoluzionari,  invece, rientrano:  il diritto all’oblio e 
alla portabilità dei dati;  la  figura del Data Protection Officer,  la privacy 
«by design» and «by default»,  la valutazione pre‐impatto e  la consulta‐
zione preventiva. 
Il diritto  all’oblio è  senza dubbio una delle grandi  innovazioni  che  il 
Regolamento UE 2016/679 codifica. 




Tuttavia,  come  si  nota, pur  avendolo  inserito  in un  atto  normativo 
vincolante, generale e direttamente applicabile (com’è, per  l’appunto,  il 
Regolamento),  il  legislatore europeo appiattisce  il significato del diritto 
all’oblio sulla concezione di erasure, cioè di cancellazione del dato perso‐
nale  da  parte  del  titolare  del  trattamento,  con  l’ulteriore  conseguenza 
della cessazione del trattamento stesso. 
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pubblico  nel  settore  della  sanità  pubblica,  a  fini  di  archiviazione  nel 
pubblico interesse, di ricerca scientifica o storica o a fini statistici, ovvero 
per accertare, esercitare o difendere un diritto in sede giudiziaria». 








oscuramento, se non una vera  rimozione, dei sistemi di  linkaggio  tra  le 
operazioni  del  motore  di  ricerca  e  il  dato  così  come  conservato 
all’interno di archivi on‐line di pagine web.  
Di  conseguenza, nella  vicenda Google  Spain  il  ricorrente  –  la  cui  ri‐




30  Per  un  approfondimento  sulle  vicende  che  hanno  portato  all’emanazione  della 
summenzionata  sentenza  si  vedano  le  puntuali  ricostruzione  operate da Resta, Zeno‐
Zencovich (2015) e Pizzetti (2014). 
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cessivamente  all’adozione  di  essa  si  fosse  palesata  una  sopravvenuta 
inadeguatezza del livello di protezione da parte di un Paese terzo. 
In  risposta,  i giudici di Lussemburgo  sostennero  che  le autorità ga‐
ranti nazionali non possono disattendere, sospendere, vietare un trasfe‐
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trattamento;  l’interessato ha  inoltre diritto a trasmettere  i dati che  lo ri‐
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Non più ostaggio dei fornitori di servizi on‐line, coloro che vogliano‐
cambiare  fornitore  si vedono  così  riconosciuta  la possibilità di portare 
con sé la propria storia digitale e di usufruire di un servizio alternativo, 
riprendendo il rapporto laddove era stato interrotto. 











34  In Germania, Austria e Repubblica Ceca esisteva già una  figura similare,  il daten‐
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In  particolare,  è  previsto  che  il Data  Protection Officer  sia  coinvolto 
tempestivamente  e  adeguatamente  in  tutte  le  questioni  riguardante  la 






personali  in  modo  non  rischioso  sono  rappresentati  dalla  valutazione 
d’impatto e dalla consultazione preventiva. 
Ai sensi dell’art. 35 del Regolamento,  il  titolare è  tenuto a effettuare 
una valutazione d’impatto, prima di procedere al  trattamento, qualora 
una particolare  tipologia digestazione presenti un  rischio elevato per  i 
diritti  e  le  libertà  delle  persone  fisiche,  tenuto  conto  del  fatto  che 





cedere al  trattamento, debba  consultare obbligatoriamente  l’autorità di 
controllo. Quest’ultima,  qualora  il  trattamento  risulti  illecito  o  carente 
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trattamento,  senza  dover  aspettare  il  verificarsi  di  qualche  “problema 
tecnico” perché possano configurarsi le misure di sicurezza pertinenti da 
applicare.  Non  a  caso,  la  protection  by  design  esplica  la  sua  principale 
funzione nel momento preparatorio e progettuale delle attività di  trat‐





dal  titolare  tramite  impostazioni predefinite  e  corrispondenti  ad  aspetti 
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tanto  quantitativi,  quanto  qualitativi,  della  raccolta,  della  durata  della 






to, pone  in essere  tutte quelle misure  tecniche e organizzative volte ad 
attuare in modo efficace i principi della protezione dei dati personali.  
Al fine della determinazione di tali misure il titolare dovrà comunque 
valutare  con  attenzione  tutto  quell’insieme di  variabili  costituite dallo 
stato dell’arte delle tecnologie di volta in volta utilizzate, nonché dei co‐
sti di attuazione delle procedure.  












nizzative  adeguate  affinché per  impostazione predefinita  siano  trattati 
esclusivamente  i dati necessari per ogni specifica, scongiurando  il peri‐
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Lungi  dallo  sminuire  la  portata  rivoluzionaria  delle  innovazioni  di 
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in capo al  titolare e al  responsabile del  trattamento di mettere «in atto 
misure  tecniche e organizzative adeguate a garantire un  livello di sicu‐
rezza adeguato al rischio»38.  




perdita,  la modifica,  la divulgazione non autorizzata o  l’accesso ai dati 
personali trasmessi, conservati o comunque trattati»40. Di facile intuizio‐
 
38  In specie,  i parametri variabili da sondare, prima di poter dare  inizio al procedi‐
mento stesso, sono: a)  lo stato dell’arte; b)  i costi d’attuazione; c)  la natura,  l’oggetto,  il 









40 Nello  specifico  sono  state  individuate nove  tecniche di attacco  e/o modalità me‐
diante le quali può verificarsi un incidente di sicurezza: 1) attacchi per mezzo di applica‐
zioni  on‐line:  si  fa  riferimento  ad  ogni  incidente  ad  opera  di  un  malware,  cioè  da 
un’applicazione o un software progettati ai fini di abuso, ad esempio per manomettere 
codici o meccanismi di autenticazione. Tali attacchi si registrano nei settori finanziari o 
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sica di apparecchi per  la captazione  fraudolenta di dati,  idonei ad alterare  il  funziona‐
mento di dispositivi di  lettura di  carte magnetiche o dispositivi di pagamento  (ad es., 












trattare un dato  in  forma anonima, ma  secondo modalità che, ove  si  renda necessario, 
rendono facile la identificazione della persona alla quale esso si riferisce. 
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probabili  conseguenze  che  possono  derivare  dalla  violazione  dei  dati 





delle  persone,  il  titolare  comunichi  senza  ingiustificato  ritardo 
all’interessato, utilizzando un  linguaggio  semplice e  chiaro  (in piena ot‐
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temperanza al principio di trasparenza) i dettagli della violazione dei dati 
personali  che  lo  riguardano,  fornendo  contemporaneamente  le  informa‐
zioni di cui all’art. 33, par. 3, lettere b), c) e d). In caso di inerzia del titolare 
nell’adempiere  agli  obblighi  di  comunicazione  presso  l’interessato, 
l’autorità di controllo può richiedere, dopo aver sondato  la cogente pro‐
babilità che il rischio sia reale e si verifichi, che il titolare vi proceda.  
Tuttavia, al  fine di non aggravare  in maniera eccessiva  la posizione 
del  titolare del  trattamento,  imponendo a quest’ultimo a forza adempi‐
menti formali troppo rigidi e a volte non necessari, sono previsti al pa‐
ragrafo  3  dei  casi  di  esenzione  dall’obbligo  di  comunicazione 
all’interessato. Di conseguenza il titolare potrà non inoltrare la comuni‐






della  persona;  o  infine  quando  la  comunicazione  richiederebbe  sforzi 
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fatti,  il  titolare –  in ossequio al principio di responsabilizzazione –deve 
essere in grado di valutare autonomamente la portata di tale violazione 
e  prontamente  decidere  di  attuare  quegli  interventi  settoriali  tecnici  e 
organizzativi di tipo riparatorio ed eventualmente attivare le procedure 
di carattere informativo. In base al medesimo principio, inoltre, incombe 




La previsione di  specifici e  rigorosi obblighi  in  capo ai  soggetti  che 
pongono  in essere  iltrattamento dei dati personali – e,  in particolare,  la 
prevenzione del danno e delle  lesioni ai diritti  fondamentali potenzial‐




Per  le  dinamiche  vorticose  che  la  fanno  da  padrone  in  un  mondo 
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mazioni  virtuali, dell’intelligenza  artificiale. È  lo  spazio dominato dalla 
diffusione capillare di  tecnologie elettroniche, capaci di costruire e colle‐















ta»  (Rodotà  1995,  122).  Insomma,  «il diritto di  scegliere  liberamente  il 
proprio modo di vivere» (Rigaux 1990, 167). 
Scomposto oramai  in due dimensioni, una  fisica e una elettronica,  il 
corpo umano si trova completamente in balia delle nuove frontiere della 
raccolta e del  trattamento dei dati personali. Ma,  se  le violazioni della 
parte materiale –  come  sottolinea Stefano Rodotà –  sono  colte  con  im‐
mediatezza perché visibili, quelle relative al corpo elettronico, non vengo‐
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no su di  te» –  l’inviolabilità del corpo  riconosciuto come valore  fonda‐
mentale della democrazia, per la prima volta, dalla Magna Charta – è sta‐
to così esteso dalla dimensione fisica a quella elettronica. 
La  tutela della privacy – e,  in particolare,  la protezione dei dati per‐
sonali – si configura, dunque, come elemento essenziale di una società 
che si  fonda sul rispetto dell’eguaglianza  (se non  tutelato nella riserva‐
tezza delle  informazioni  l’individuo  rischia di essere  soggetto a discri‐
minazioni per  le sue opinioni, credenze religiose, condizioni di salute); 
della partecipazione (senza una protezione dei dati riguardanti i rappor‐
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ropean normative  framework,  this paper analyses  the  regulatory  inter‐
ventions that followed the first Directive 81/108/CE. Especially, the focus 
is  on  the  analysis  of  the  new Regulation  and  on  the  necessary  safety 
standards introduced for the processing of personal data. 
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